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на закупівлю послуг щодо видання ліцензій на право користування програмним забезпеченням 
(лот №1 - ліцензії на право користування системним програмним забезпеченням, лот №2 - ліцензії на право користування антивірусним програмним забезпеченням)
     2015 рік

	І. Загальні положення

	1. Терміни, які вживаються в документації конкурсних торгів
	Документація конкурсних торгів розроблена на виконання вимог Закону України «Про здійснення державних закупівель» (далі - Закон). Терміни, які використовуються в цій документації конкурсних торгів, вживаються дійсними в значеннях, визначених Законом.

	2. Інформація про замовника торгів:
	

	повне найменування
	Управління справами Апарату Верховної Ради України.

	місцезнаходження
	вул. Грушевського, 5, м. Київ, поштовий індекс: 01008.

	посадові особи, уповноважені здійснювати зв'язок з учасниками
	по лоту № 1 - Горобець Руслан Степанович, перший заступник керівника Управління комп’ютеризованих систем, вул. Банкова, 5-7, кімн. 207, м. Київ, поштовий індекс: 01008, тел. (044) 255-44-31;
лоту № 2 - Фомічов Олександр Валеріанович, завідувач сектору по Управління комп’ютеризованих систем, вул. Садова 3а, кімн. 718а, м. Київ, поштовий індекс: 01008, (044) 255-34-04;

з організаційних питань - Гетман Владислав Володимирович, заступник завідувача відділу юридичного забезпечення Управління справами, вул. Банкова, 6-8а, кімн. 505, м. Київ, поштовий індекс: 01008, тел. (044) 255-46-63, електронна адреса: hetman@rada.gov.ua;

	3. Інформація про предмет закупівлі
	 

	найменування предмета закупівлі
	послуги щодо видання ліцензії на право користування програмним забезпеченням (лот №1 - ліцензії на право користування системним програмним забезпеченням, лот №2 - ліцензії на право користування антивірусним програмним забезпеченням) код ДКПП - 58.29.5

	вид предмета закупівлі
	послуги

	місце, кількість, обсяг поставки товарів (надання послуг, виконання робіт)
	м. Київ, лот № 1 - 4110 од.; лот № 2 -  2000 од.

	строк поставки товарів (надання послуг, виконання робіт)
	листопад - грудень 2015р.

	4. Процедура закупівлі
	Відкриті торги.

	5. Недискримінація учасників
	Вітчизняні та іноземні учасники беруть участь у процедурі закупівлі на рівних умовах.

	6. Інформація  про  валюту  (валюти),  у якій (яких) повинна бути розрахована і зазначена ціна пропозиції конкурсних торгів
	Валютою пропозиції конкурсних  торгів є гривня. 

	7. Інформація про мову (мови),  якою  (якими)  повинні  бути складені  пропозиції конкурсних торгів
	Під час проведення процедур закупівель всі документи, що готуються замовником, викладаються українською мовою.

	ІІ. Порядок внесення змін та надання роз`яснень до документації конкурсних торгів

	1. Процедура надання роз'яснень щодо  документації конкурсних торгів 
	Фізична/юридична особа має право не пізніше ніж за 10 днів до закінчення строку подання пропозицій конкурсних торгів звернутися до замовника за роз’ясненнями щодо документації конкурсних торгів. Замовник повинен надати роз’яснення на звернення протягом трьох днів з дня його отримання.
Замовник повинен надати роз'яснення на запит протягом трьох днів з дня його отримання всім особам, яким було надано документацію конкурсних торгів. Замовник має право з власної ініціативи чи за результатами звернень внести зміни до документації конкурсних торгів, продовживши строк подання та розкриття пропозицій конкурсних торгів не менше ніж на сім днів та повідомити письмово протягом одного робочого дня з дня прийняття рішення про внесення зазначених змін усіх осіб, яким було видано документацію конкурсних торгів.
У разі несвоєчасного подання замовником роз'яснень щодо змісту документації конкурсних торгів або несвоєчасного внесення до неї змін замовник повинен продовжити строк подання та розкриття пропозицій конкурсних торгів не менш як на сім днів та повідомити про це всіх осіб, яким було видано документацію конкурсних торгів.
Зазначена інформація оприлюднюється замовником відповідно до статті 10 Закону.

	2. Порядок проведення зборів з метою роз'яснення запитів щодо документації конкурсних торгів 
	У разі проведення зборів з метою роз’яснення будь-яких звернень щодо документації конкурсних торгів замовник повинен забезпечити ведення протоколу таких зборів з викладенням у ньому всіх роз’яснень щодо звернень. 
Зазначена інформація оприлюднюється замовником відповідно до статті 10 Закону.

	ІІІ. Підготовка пропозицій конкурсних торгів

	1. Оформлення пропозиції конкурсних торгів 

	Пропозиція конкурсних торгів подається у письмовій формі за підписом уповноваженої посадової особи учасника, прошита, пронумерована у запечатаному конверті.

Учасник процедури закупівлі має право подати тільки одну пропозицію конкурсних торгів.

Учасникам процедури закупівлі дозволяється подавати пропозиції конкурсних торгів як щодо предмета закупівлі, так і щодо частин предмета закупівлі.

Пропозиція конкурсних торгів може подаватися в електронному вигляді в разі використання електронних засобів.

Усі сторінки пропозиції конкурсних торгів учасника процедури закупівлі повинні бути пронумеровані та містити підпис уповноваженої посадової особи учасника процедури закупівлі.

Повноваження щодо підпису документів пропозиції конкурсних торгів учасника процедури закупівлі підтверджується випискою з протоколу засновників, та/або наказом про призначення, та/або довіреністю, та/або дорученням та/або іншим документом, що підтверджує повноваження посадової особи учасника на підписання зазначених документів.

Пропозиція конкурсних торгів запечатується у одному конверті.

На конверті повинно бути зазначено:

повне найменування і місцезнаходження замовника;

назва предмета закупівлі відповідно до оголошення про проведення відкритих торгів;

повне найменування (прізвище, ім'я, по батькові) учасника процедури закупівлі, його місцезнаходження (місце проживання), ідентифікаційний код за ЄДРПОУ, номери контактних телефонів;

маркування: «Не відкривати до 11 год. 00 хв., 26.10.2015р.» 

Перші сторінки пропозиції конкурсних торгів повинні містити реєстр наданих Учасником документів та ціну пропозиції Учасника.

Ціна пропозиції має містити розрахунок вартості предмету закупівлі (специфікація/кошторис) з урахуванням всіх необхідних податків та зборів.

	2. Зміст пропозиції конкурсних торгів учасника
	Пропозиція конкурсних торгів, яка подається учасником процедури закупівлі, повинна складатися з:

документів, що підтверджують повноваження посадової особи або представника учасника процедури закупівлі щодо підпису документів пропозиції конкурсних торгів;

інформації про необхідні технічні, якісні та кількісні характеристики предмета закупівлі, в тому числі відповідну технічну специфікацію (у разі потреби - плани, креслення, малюнки чи опис предмета закупівлі);
інформації про субпідрядника (субпідрядників);

документально підтвердженої інформації про їх відповідність кваліфікаційним критеріям.

	3. Забезпечення пропозиції конкурсних торгів
	Не вимагається

	4. Умови повернення чи неповернення забезпечення пропозиції конкурсних торгів 
	Відсутні

	5. Строк, протягом якого пропозиції конкурсних торгів є дійсними
	Пропозиції конкурсних торгів вважаються дійсними протягом 120 днів з дати розкриття пропозицій конкурсних торгів. 

До закінчення цього строку замовник має право вимагати від учасників продовження строку дії пропозицій конкурсних торгів. Учасник має право:відхилити таку вимогу, не втрачаючи при цьому наданого ним забезпечення пропозиції конкурсних торгів;погодитися з вимогою та продовжити строк дії поданої ним пропозиції конкурсних торгів та наданого забезпечення пропозиції конкурсних торгів.

	6. Кваліфікаційні критерії до учасників
	1. Наявність працівників відповідної кваліфікації, які мають необхідні знання та досвід.

Учасник по лоту № 1 повинен надати довідку в довільній формі про наявність в своєму штаті працівників які мають наступні сертифікати: по впровадженю серверних продуктів Microsoft (MCSE: Messaging Solutions Expert), по впровадженю серверних продуктів Microsoft (MCSE: Communication Solutions Expert), по проектному управлінню  - Project Management Professional (PMI) не нижче рівня C або еквівалент. 
До вказаної довідки необхідно додати копії зазначених сертифікатів та копії трудових книжок даних працівників Учасника (або іншого документа, що підтверджує трудові відносини Учасника та працівника). 
По лоту № 2 - довідка не вимагається.  
2. Наявність документально підтвердженого досвіду виконання аналогічних договорів.

Учасник повинен надати довідку в довільній формі про наявність виконаних аналогічних договорів (крім відомостей, що становлять комерційну таємницю) із зазначенням предметів договорів, замовників та їх уповноважених осіб (прізвище та контактний телефон).

3. Наявність фінансової спроможності.

Учасник повинен надати баланс, звіт про фінансові результати, звіт про рух грошових коштів, довідку з обслуговуючого банку про відсутність (наявність) заборгованості за кредитами (видану не раніше 10-ти (десяти) днів до дати розкриття пропозицій конкурсних торгів).

Учасник повинен надати документи, що підтверджують наявність/відсутність обставин, встановлених статтею 17 Закону, а саме:

- довідку в довільній формі щодо наявності/відсутності підстав, встановлених статтею 17 Закону;
- оригінал або нотаріально засвідчену копію довідки з Державної фіскальної служби України про відсутність заборгованості з обов'язкових платежів до бюджету, дійсну на момент розкриття пропозицій конкурсних торгів;

- інформаційну довідку з Єдиного реєстру підприємств, щодо яких порушено провадження у справі про банкрутство не більше місячної давнини відносно дати розкриття пропозицій конкурсних торгів (учасник має право надавати документи, в паперовому вигляді або сформовані в електронній формі відповідно до законодавства);
- інформація в довільній формі про те, що відомості про юридичну особу, яка є учасником не вносились до Єдиного державного реєстру осіб, які вчинили корупційні або пов’язані з корупцією правопорушення;

- інформація щодо наявності антикорупційної програми та уповноваженого  з антикорупційної програми юридичної особи у випадку, коли вони є обов’язковими відповідно до законодавства України із наданням копії антикорупційної програми юридичної особи та копії наказу про призначення уповноваженого з антикорупційної програми юридичної особи, або інформація про відсутність антикорупційної програми та уповноваженого  з антикорупційної програми юридичної особи у випадку, коли вони не є обов’язковими відповідно до законодавства України;

- оригінал або нотаріально засвідчену копію довідки (витягу) з Єдиного державного реєстру осіб, які вчинили корупційні правопорушення Міністерства юстиції України про те, що службову (посадову) особу учасника, яку уповноважено учасником представляти його інтереси під час проведення процедури закупівлі, фізичну особу, яка є учасником, не було притягнуто згідно із законом до відповідальності за вчинення у сфері державних закупівель корупційного правопорушення, видану не більше місячної давнини відносно дати розкриття пропозицій конкурсних торгів;

- оригінал або нотаріально засвідчену копію довідки Міністерства внутрішніх справ України про те, що  службова (посадова) особа  учасника, яку уповноважено учасником  представляти  його  інтереси  під  час проведення  процедури  закупівлі не була засуджена за злочин, пов'язаний з порушенням процедури закупівлі, чи інший злочин, вчинений з корисливих мотивів, судимість з якої не знято або не погашено у встановленому законом порядку, видану не більше місячної давнини відносно дати розкриття пропозицій конкурсних торгів;

- копії документів, що підтверджують повноваження особи на правомочність підпису документів Учасника та укладення  договору про закупівлю;
- копії установчих документів, що підтверджують ведення Учасником господарської діяльності відповідно до положень його статуту. 

	7. Інформація про необхідні технічні, якісні та кількісні характеристики предмета закупівлі
	Учасники процедури закупівлі повинні надати в складі пропозицій конкурсних торгів документи, які підтверджують відповідність пропозиції конкурсних торгів учасника технічним, якісним, кількісним та іншим вимогам до предмета закупівлі, встановленим замовником в додатку № 1 до цієї документації конкурсних торгів.

Пропозиція конкурсних торгів Учасника має відповідати вимогам, викладеним в цій документації.
В разі посилання в даній документації на конкретну торговельну марку чи фірму, патент, конструкцію або тип предмета закупівлі, джерело його походження або виробника, слід за таким посиланням вважати присутнім вираз «або еквівалент».

	8. Інформація про субпідрядника (субпідрядників) 
	Учасник процедури закупівлі зазначає у пропозиції конкурсних торгів повне найменування та місцезнаходження кожного суб’єкта господарювання, якого учасник планує залучати до виконання робіт як субпідрядника в обсязі не менше ніж 20 відсотків від вартості договору про закупівлю.

	9. Опис окремої частини (частин) предмета закупівлі, щодо яких можуть бути подані пропозиції конкурсних торгів
	лот №1 - ліцензії на право користування системним програмним забезпеченням, лот №2 - ліцензії на право користування антивірусним програмним забезпеченням

	10. Внесення змін або відкликання пропозиції конкурсних торгів учасником
	Учасник має право внести зміни або відкликати свою пропозицію конкурсних торгів до закінчення строку її подання без втрати свого забезпечення пропозиції конкурсних торгів. Такі зміни чи заява про відкликання пропозиції конкурсних торгів враховуються у разі, коли вони отримані замовником до закінчення строку подання пропозицій конкурсних торгів.

	IV. Подання та розкриття пропозицій конкурсних торгів

	1. Спосіб, місце та кінцевий строк подання  пропозицій конкурсних торгів: 
- спосіб подання пропозицій конкурсних торгів:

- місце подання пропозицій конкурсних торгів:

- кінцевий строк подання пропозицій конкурсних торгів (дата, час):
	 

 

Особисто, поштою або електронною поштою (у разі подання у формі електронного документа)
вул. Банкова, 6-8, під’їзд №4, м. Київ, поштовий індекс 01008; 

 26.10.2015р., 09 год. 30 хв. за київським часом. 

Пропозиції конкурсних торгів, отримані замовником після закінчення строку їх подання, не розкриваються і повертаються учасникам, що їх подали.

На запит учасника замовник протягом одного робочого дня з дня надходження запиту підтверджує надходження пропозиції конкурсних торгів із зазначенням дати та часу.

	2. Місце, дата та час розкриття пропозицій конкурсних торгів:

- місце розкриття пропозицій конкурсних торгів:

- дата та час розкриття пропозицій конкурсних торгів:
	 

 

вул. Банкова, 6-8а, кабінет 501, м. Київ, поштовий індекс 01008; 

26.10.2015р.,  11 год. 00 хв. за київським часом.

До участі у процедурі розкриття пропозицій конкурсних торгів замовником допускаються всі учасники або їх уповноважені представники. Відсутність учасника або його уповноваженого представника під час процедури розкриття пропозицій конкурсних торгів не є підставою для відмови в розкритті чи розгляді або для відхилення його пропозиції конкурсних торгів.
Повноваження представника учасника підтверджується випискою з протоколу засновників, та/або наказом про призначення, та/або довіреністю, та/або дорученням.
Для підтвердження особи такий представник повинен надати паспорт або інший документ, що посвідчує особу уповноваженого представника учасника.
Під час розкриття пропозицій конкурсних торгів перевіряється наявність чи відсутність усіх необхідних документів, передбачених документацією конкурсних торгів, а також оголошуються найменування та місцезнаходження кожного учасника, ціна кожної пропозиції конкурсних торгів або частини предмета закупівлі (лота). Зазначена інформація вноситься до протоколу розкриття пропозицій конкурсних торгів. Протокол розкриття пропозицій конкурсних торгів складається у день розкриття пропозицій конкурсних торгів за формою, затвердженою Міністерством економіки України.
Протокол розкриття пропозицій конкурсних торгів підписується членами комітету з конкурсних торгів та учасниками, які беруть участь у процедурі розкриття пропозицій конкурсних торгів.
Завірена підписом голови комітету з конкурсних торгів та печаткою замовника копія протоколу розкриття пропозицій конкурсних торгів надається будь-якому учаснику на його запит протягом одного робочого дня з дня отримання такого запиту.
Протокол розкриття пропозицій конкурсних торгів оприлюднюється відповідно до статті 10 Закону.

	V. Оцінка пропозицій конкурсних торгів та визначення переможця

	1. Перелік критеріїв та методика оцінки пропозиції конкурсних торгів із зазначенням питомої ваги критерію 
	Замовник має право звернутися до учасників за роз'ясненнями змісту їх пропозицій конкурсних торгів з метою спрощення розгляду та оцінки пропозицій.
Замовник та учасники не можуть ініціювати будь-які переговори з питань внесення змін до змісту або ціни поданої пропозиції конкурсних торгів.
Оцінка пропозицій здійснюється на основі наступного критерію – ціна. Всі пропозиції, оцінені згідно з критерієм оцінки, шикуються по мірі зростання значень сумарного показника.

У випадку однакового значення показника, переможець визначається шляхом голосування членів комітету з конкурсних торгів простою більшістю голосів за участю в голосуванні не менш двох третин членів комітету. Якщо результати голосування розділилися порівну, вирішальний голос має Голова комітету з конкурсних торгів.

Переможець визначається рішенням комітету з конкурсних торгів.

Кількість балів за критерієм "Ціна" визначається наступним чином. Пропозиції конкурсних торгів, значення критерію "Ціна" у якої є найвигіднішим (найменшим), присвоюється максимально можлива кількість балів. Кількість балів для решти пропозицій визначається за формулою:

Бобчисл = Цmin / Цобчисл * 100, де

Бобчисл  = обчислювана кількість балів;

Цmin - найнижче значення за критерієм "Ціна";

Цобчисл - значення поточного критерію пропозиції, кількість балів для якого обчислюється;

100 - максимально можлива кількість балів за критерієм "Ціна".

	2. Виправлення арифметичних помилок
	Замовник має право на виправлення арифметичних помилок, допущених в результаті арифметичних дій, виявлених у поданій пропозиції конкурсних торгів під час проведення її оцінки, у порядку, визначеному документацією конкурсних торгів, за умови отримання письмової згоди на це учасника, який подав пропозицію конкурсних торгів. Умови та порядок виправлення арифметичних помилок: 

- у разі розбіжності між сумами, вказаними цифрами та літерами (прописом), сума вказана літерами є визначальною;

- у разі розбіжності між ціною за одиницю та підсумковою ціною, одержаною шляхом множення ціни на одиницю та кількості одиниць, ціна за одиницю є визначальною, а підсумкова ціна відповідним чином корегується;

- якщо в ціні за одиницю є явне зміщення десяткового розподілювача або технічна помилка при друкуванні, у такому випадку підсумкова ціна є визначальною, а ціна за одиницю відповідним чином коригується.  

Якщо учасник не згоден з виправленням арифметичних помилок, його пропозиція конкурсних торгів відхиляється.

	3. Інша інформація 
	Відповідно до вимог цієї документації конкурсних торів.

	4. Відхилення пропозицій конкурсних торгів

 

 

 

 
	Замовник відхиляє пропозицію конкурсних торгів у разі, якщо:

1) учасник: не відповідає кваліфікаційним критеріям, встановленим статтею 16 Закону;

не погоджується з виправленням виявленої замовником арифметичної помилки;

не надав забезпечення пропозиції конкурсних торгів, якщо таке забезпечення вимагалося замовником;

2) наявні підстави, зазначені у статті 17 та частині сьомій статті 28 Закону;

3) пропозиція конкурсних торгів не відповідає умовам документації конкурсних торгів.

	5. Відміна замовником торгів чи визнання їх такими, що не відбулися 
	Замовник відміняє торги у разі:

відсутності подальшої потреби в закупівлі товарів, робіт і послуг;

неможливості усунення порушень, які виникли через виявлені порушення законодавства з питань державних закупівель;

виявлення факту змови учасників;

порушення порядку оприлюднення оголошення про проведення процедури закупівлі, акцепту, оголошення про результати процедури закупівлі, передбаченого цим Законом;

подання для участі в них менше двох пропозицій конкурсних торгів, а в разі здійснення закупівлі за рамковими угодами з кількома учасниками - менше трьох пропозицій;

відхилення всіх пропозицій конкурсних торгів згідно з цим Законом;

якщо до оцінки допущено пропозиції менше ніж двох учасників.

Торги можуть бути відмінені частково (за лотом).

Замовник має право визнати торги такими, що не відбулися у разі, якщо:

ціна найбільш вигідної пропозиції конкурсних торгів перевищує суму, передбачену замовником на фінансування закупівлі;

здійснення закупівлі стало неможливим унаслідок непереборної сили;

скорочення видатків на здійснення закупівлі товарів, робіт і послуг.

	VI. Укладання договору про закупівлю

	1. Терміни укладання договору 
	У день визначення переможця замовник акцептує пропозицію конкурсних торгів, що визнана найбільш економічно вигідною за результатами оцінки.
Замовник укладає договір про закупівлю з учасником, пропозицію конкурсних торгів якого було акцептовано, не пізніше ніж через 30 днів з дня акцепту пропозиції відповідно до вимог документації конкурсних торгів та акцептованої пропозиції, але не раніше ніж через 10 днів з дати оприлюднення на веб-порталі Уповноваженого органу з питань закупівель повідомлення про акцепт пропозиції конкурсних торгів.

	2. Істотні умови, які обов'язково включаються  до договору про закупівлю 
	Договір має в повній мірі відповідати проекту договору (додаток № 2).

Договір укладається відповідно до положень Цивільного та Господарського кодексів України враховуючи особливості, визначені Законом.

Договір повинен містити додаток в якому відображатиметься детальний розрахунок вартості предмету закупівлі (специфікація/кошторис).
Відповідно до частини 3 статті 40 Закону України «Про здійснення державних закупівель» учасник - переможець процедури закупівлі під час укладення договору повинен надати дозвіл або ліцензію на провадження певного виду господарської діяльності, якщо отримання такого дозволу або ліцензії на провадження такого виду діяльності передбачено законодавством. 

	3. Дії замовника при відмові переможця торгів підписати договір про закупівлю 
	У разі письмової відмови переможця торгів підписати договір про закупівлю відповідно до вимог документації конкурсних торгів або не укладення договору про закупівлю з вини учасника у строк, визначений Законом, замовник повторно визначає найбільш економічно вигідну пропозицію конкурсних торгів з тих, строк дії яких ще не минув.

	4. Забезпечення виконання договору про закупівлю
	Не вимагається 


Додаток №1  до документації конкурсних торгів на закупівлю ліцензій на право користування програмним забезпеченням.
Технічне завдання: 

лот №1 - ліцензії на право користування системним програмним забезпеченням
	 
	Найменування
	Кількість, од.

	1
	WinPro 10 SNGL OLP NL Legalization GetGenuine wCOA
	1000

	2
	OfficeStd 2016 UKR OLP C Gov
	1000

	3
	SfBSvr 2015 ENG OLP C Gov
	1

	4
	SfBSvrStdCAL 2015 ENG OLP C Gov UsrCAL
	100

	6
	ExchgSvrEnt 2016 ENG OLP C Gov
	2

	7
	ExchgStdCAL 2016 RUS OLP C Gov UsrCAL
	1000

	9
	WinRmtDsktpSrvcsCAL ENG OLP C Gov UsrCAL
	5

	10
	VSProwMSDN ALNG LicSAPk OLP C Gov
	2

	11
	SharePointStdCAL 2013 ENG OLP C Gov UsrCAL
	1000


лот №2 – ліцензії на право користування антивірусним програмним забезпеченням 
	Назва продукту:
	Кількість:

	Програмна продукція McAfee Endpoint Protection Advanced Suite with Email Security

	2000



Технічні вимоги до предмета закупівлі:

	Характеристика:
	 Вимоги:

	Консоль керування


	            Повинна забезпечувати наступний функціонал:

· Формування списку систем за групами, як в ручному режимі так і синхронізація зі структурою служби каталогів

· Розгортання модулів захисту в автоматичному та в ручному режимі

· Підтримка розгорнутих систем в актуальному стані (оновлення ПЗ, синхронізація політик)

· Контроль стану кінцевих точок в режимі реального часу (за наявності мережевого з’єднання)

· Підтримка мінімум трьох гілок пакетів (поточний, попередній, випробування)

· Автоматичне сортування систем за їх типом, апаратними ресурсами та іншими властивостями

· Побудова графіків, діаграм, звітів та інформаційних шкал за даними з кінцевих точок

· Побудова розгалуженої деревовидної структури дзеркал головного репозиторію з підтримкою мережевих каталогів, Web або FTP джерел оновлення

· Можливість призначати різні політики (налаштування) на рівні окремих систем та груп систем

· Вбудований механізм планування задач по розгортанню, оновленню та супроводу модулів захисту

· Можливість вибіркового виконання завдань на рівні структури компанії, групи або підгрупи

· Зберігати каталог політик з можливістю їх копіювання та пере налаштування під певні групи

· Обов’язковий лог аудиту дій операторів консолі

· Рольова модель доступу з можливістю формування певних шаблонів рівня доступу

· Автентифікація по локальній базі користувачів та можливість використання облікових записів AD

· Прийом та обробку журналів подій із кінцевих точок

· Фіксований інтервал комунікації кінцевих точок із консоллю керування

· Можливість ініціалізації позапланового сеансу зв’язку як з боку консолі так і з кінцевої точки

· Можливість налаштування інтервалу комунікації на рівні окремих кінцевих точок та груп

· Можливість організації централізованого керування захистом за допомогою прозорої інтеграції до консолі засобів захисту кінцевих точок (робочих станцій, серверів, мобільних пристроїв, середовищ віртуалізації тощо), баз даних, мережі (Network IPS, NGF); підсистем захисту електронної пошти та Web (антивірус, антиспам, сканування скриптів, Web-фільтрація); засобів захисту від направлених і невідомих загроз (APT, “zero-day”, тощо); засобів захисту від витоку інформації (як на рівні кінцевої точки, так і на рівні мережі); засобів для впровадження двох-факторної аутентифікації; засобів для виявлення і керування вразливостями (Vulnerability Management); засобів контролю цілісності систем і даних; керування інцидентами інформаційної безпеки.

· Можливість масштабування з урахуванням збільшення кількості кінцевих точок та розширення захисного функціоналу

· Можливість синхронізації політик та трансферу керованих кінцевих точок між двома консолями керування

· Можливість вбудованого резервного копіювання бази даних



	Антивірусний захист кінцевих точок

	· Сканування при доступі (On-Access) файлів, що зчитуються, записуються та їх тіньових копій

· Сканування за вимогою користувача або заплановане на консолі керування (On-Demand)

· Зберігання інформації з минулої перевірки та використання кешу для прискорення сканування

· Використання хмарного аналізу репутації контрольної суми файлу

· Опціонально можливість використання локальної бази даних що містить інформацію про загрози, виявлені в інфраструктурі установи (автономно без передачі інформації на будь-які зовнішні сервери) і передає дану інформацію різним системам (антивіруси, мережеві файрволи, системи веб і email фільтрації тощо) для організації захисту 

· Можливість блокування потенційно небезпечних активностей не залежно від результатів сигнатурного та хмарного аналізів

· Детектування шпигунського та небажаного ПЗ

· Можливість створення списків виключень та т.з. «чорних списків» додатків які не є вірусами

· Захист від широко спектру загроз (worm, Trojan, locker, cryptor, rootkit) та цілеспрямованих атак опціонально

· Перевірка активного наповнення Web сторінок

· Перевірка поштових повідомлень та приєднань

· Можливість розширення захисту за допомогою інтеграції з інструментами статичного та динамічного аналізу коду для упередження зараження цілеспрямованими загрозами або невідомими досі вірусними додатками

· Перевірка архівних файлів

· Блокування спроб запуску додатків та скриптів з каталогів тимчасових файлів

· Блокування спроб реєстрації додатків як служб

· Блокування спроб ПЗ додати себе у список автозапуску

· Можливість захисту налаштувань антивірусного модулю паролем (окремих або усіх)

· Можливість автоматичного відновлення роботи захисних модулів якщо вони були призупинені користувачем з дозволу оператора консолі

	Контроль мережевих з’єднань кінцевих точок
	· Мережевий брандмауер

· Режим навчання, автоматичний режим роботи

· Вбудовані правила для поширеного ПЗ (ОС, офісні та інтернет додатки)

· Упередження вторгнень на кінцеву точку

· Аналіз мережевих пакетів, перевірки відповідності RFC, виявлення аномалій

· Контроль пам’яті запущених процесів

· Захист систем від вразливостей, що виникають в результаті відсутності оновлень ОС та ПЗ

	Веб-контроль кінцевих точок


	· Можливість перевірки репутації URL

· Виявлення сайтів із небезпечним наповненням

· Можливість блокування доступу до джерел певної категорії

· Можливість дозволу доступу до URL але блокування можливості завантажити файл(и)

· Створення т.з. «чорних списків» URL не залежно від їх репутації

· Можливість розширення захисту за допомогою синхронізації категорій URL із шлюзом веб-безпеки

· Можливість розширення захисту за допомогою перевірки захищеного трафіку (SSL сесії)

· Можливість розширення захисту за допомогою розширеної перевірка активного вмісту веб-сторінок

· Можливість розширення захисту за допомогою розмежування доступу до різних категорій URL по групам користувачів

· Можливість розширення захисту за допомогою примусової антивірусної перевірка файлів, що завантажуються

	Контроль додатків кінцевих точок

	· Упередження блокування редактору реєстру та командного рядка

· Блокування спроб перехоплення системних служб

· Упередження зупинки модулів захисту

· Блокування запуску додатків та/або сценаріїв з каталогів тимчасових файлів

· Захист налаштувань браузерів

· Блокування спроб реєстрації додатків в якості системних служб

· Блокування спроб реєстрації додатків у списку автозавантаження

· Запобігання створення запускних файлів у системних каталогах

· Блокування запуску додатків без цифрового підпису

· Блокування реєстрації нових APPID, TYPELIB та CLSID

· Можливість розширення захисту за допомогою формування т.з. «білих списків» додатків

· Можливість розширення захисту за допомогою налаштування системи запитів на дозвіл виконання забороненого додатка



	Контроль пристроїв кінцевих точок


	· Моніторинг, примусове блокування або переведення в режим «readonly» зовнішніх носіїв (USB)

· Моніторинг та/або блокування зовнішніх пристроїв на кшталт модемів, плат розширень та ін.

· Формування «білих» та «чорних» списків пристроїв за багатьма параметрами (SN, PID&VID, ID)

· Контроль пристроїв на рівні шини

· Можливість перевірки змісту документів, які користувач зберігає на зовнішній носій

· Можливість блокування спроб запису/копіювання документів на зовнішні носії, що збігаються з цифровими відбитками або містять  слова, словосполучення вказані замовником

· Застосування правил до локальних та доменних користувачів

· Можливість тимчасового обходу блокування (дозволу роботи з певними пристроями)

· Ведення окремого журналу інцидентів пов’язаних із пристроями та носіями

· Можливість різної поведінки системи в залежності від стану системи (online / offline)

· Можливість перехоплення тіньових копій файлів, які користувач копіює або записує на зовнішній носій

· Можливість миттєвого розширення функціоналу до повноцінного DLP для кінцевих точок з можливістю контролю друку, буферу обміну, Web, Email та іншої активності користувачів



	Інші можливості підсистеми захисту кінцевих точок


	· Наявність розширень для поширених додатків типу IE, FF, MS Outlook

· Підтримка серверів терміналів

· Можливість тимчасового увімкнення максимального захисту на випадок вірусної епідемії

· Можливість контролювати параметри карантину (каталог збереження та період)

· Можливість повністю приховати графічний інтерфейс від користувача



	Оновлення підсистеми захисту кінцевих точок

	· Можливість оновлення встановлених захисних модулів з різних джерел (формування списку): консоль керування, дзеркало репозитарію консолі керування або ж із серверів виробника

· Можливість налаштування вибіркових параметрів оновлення для різних груп систем

· Можливість встановлення оновлень антивірусних баз у off-line режимі на консоль керування та на кінцевих точках

· Файли оновлень мають бути захищені цифровим підписом виробника, при оновлені консоль та модулі захисту мають обов’язково перевіряти цілісність оновлень та їх легітимність

· Можливість створення дзеркал головного репозитарію у віддалених філіалах

· Можливість оптимізованого кешування на дзеркалах, коли дзеркало містить лише ті модулі, які використовуються на системах віддаленого філіалу

	Звітність підсистеми захисту кінцевих точок
	· Локальне зберігання журналів подій захисних модулів

· Можливість налаштування об’єму та критичності подій які будуть передаватися на консоль керування

· Централізований збір журналів (логів) з усіх кінцевих точок, які захищаються

· Можливість побудови інформаційних шкал за даними отриманими з кінцевих точок

· Можливість конструювання звіту з підготовлених запитів

· Можливість автоматичного створення звітів та їх експорту або відправки по електронній пошті

	Підтримка операційних систем (для підсистеми захисту кінцевих точок)


	· Windows:

XP SP3 Professional x32/x64 (SP2)

Vista SP2 x32

7 x32/x64

8/8.1 x32/x64

Server 2003 SP2/R2, Server 2008 SP2, Server 2008 R2, Server 2012

· Apple:

Mac OS X  Mavericks 10.9 та вище

Mac OS X  Mountain Lion 10.8 та вище

Mac OS X Lion 10.7 та вище

Mac OS X Snow Leopard 10.6 та вище

Mac OS X Leopard 10.5 та вище

· NIX:

FreeBSD 6 та вище

HP-UX 11 та вище

IBM AIX 5 та вище
Linux deb та rpm kernel 2.4 та вище

Solaris 8 та вище

	Підсистема захисту електронної пошти
	           Загальний функціонал, транспорт електроних листів:

· можливість розгортання як у вигляді програмно-апаратного комплексу так і у вигляді віртуальної машини (Virtual Appliance) з підтримкою гіпервізорів Vmware та рHyper-V;

· роботу MTA (mail transfer agent) з підтримкою трьох режимів: явний SMTP relay (Explicit proxy mode); прозорий міст (Transparent bridge mode) та прозорий маршрутизатор (Transparent router mode);

· можливість налаштування декількох ріхних політик в залежності від різних умов (домен/поштова скринька і т.ін.)

· повина надавати статус обробки листів в реальному режимі часу за допомогою інфопанелей (dashboard);

· повинна мати простий інструмент для пошуку та відстеження листів (message search);

· повинна мати можливість тонкої конфігруації параметрів SMTP та POP3 протоколів;

· повинна мати вбудований карантин для листів що не прошйли перевірку + можливість використання; зовнішньго карантину з можливість користувацького доступу та налаштування;

· можливість пересилки пошти за вказаним доменом на конкретну адресу або через DNS;

· можливість налаштування параметрів черги листів;

· можливість побудови відмовостійкого кластеру з двох чи більше систем (як VM+VM так і HW + VM);

· можливість періодичного автоматичного резервного копіювання налашутвань системи;

· можливість рольового доступу як локальних користувачів так і облікових записів із служби каталогів;

· ведення журналів (логів системи) локально з можливістю перенаправлення їх на зовнішню систему (консоль керування, SIEM);

· перевірка адресатів за базою служби каталогів (захист від так Directory Harvest);

· можливість зміни теми або заголовків листа в залежності від умов (спам/вірус і т. ін).

      Захист від вірусів

· Наявність мінімум двох антивірусних модулів різних виробників;

· (опціонально) Можливість перевірки файлів за допомогою зовнішнього модуля т.з. “пісочниці”, що виконує статичний та динамічний аналіз коду;

· Можливість переріки контрольних сум приєднаннь по хмарній репутаційній базі;

· Перевірка/сканування архівних приєднань із ступеню вкладеності не менше 20;

· Можливість гнучкого налаштування сповіщення та пересилки  листа, якщо було знайдено вірус;

· Можливість налаштування різних дій для окремих типів шкідливого коду.

            Захист від небажаних повідомлень (анти SPAM)
· Перевірка листів по базі правил (грубий фільтр), можливість зміни ваги окремого правила;

· Перевірка адреси відправника по репутаційній хмарній базі;

· Налаштування/імпорт чорних та білих списків доменів/поштових адрес;

· Можливівсть редагування списку RBL джерел;

· Можливість перевірки SPF, Sender ID, DKIM and FcrDNS і прийняття остаточного рішення на основі балів, що набрав лист при перевірці цих критеріїв;

· Можливсіть застосування словника для блокування листів в тілі яких міститься небажаний зміст.

            Розширені можливості захисту
· Контроль приєднань по заголовку файла, а не за розширенням;

· Можливість обмеження допустимого розміру як листа в цілому так і обєму, кількості приєднаннь;

· Можливість перевірки URL, що містяться в тілі листа по хмарній репутаційній базі;

· Можливіть застосування вбудованого DLP функціоналу (відстеження спроб передачі інформації) та (опціонально) інтеграція з повноцінною DLP системою мережевого рівня;

· Перевірка графічних приєднань на предмет зображень неприйнятного змісту;

· Можливість перевірки листа на наявність певного тексту в тілі листа а бо ж у приєднаннях.

Звітність
· Можливість відстежувати процес обробки листів через інтерфейс рішення;

· Побудова графіків за місяць по різним критеріям;

· (опціонально) підключення до серверу обробки журналів для побудови комплексних звітів.



Додаткова вимога: 

Відповідно до пункту 7 розділу ІІІ. цієї документації Учасник повинен надати в складі пропозиції конкурсних торгів по лоту № 2 нотаріально засвідчену копію діючого експертного висновку Державної служби спеціального зв’язку та захисту інформації України щодо відповідності вимогам нормативних документів системи технічного захисту інформації. 

Додаток №2  до документації конкурсних торгів на закупівлю ліцензій на право користування програмним забезпеченням.
ПРОЕКТ ДОГОВОРУ
м. Київ
                                                                                              «__» ________ 2015р.

Управління справами Верховної Ради України (далі - Замовник) в особі Першого заступника Керівника Апарату Верховної Ради України - керуючого справами Кістіона Володимира Євсевійовича, який діє на підставі Положення, з однієї сторони, і _________ (далі - Виконавець) в особі _______________, який(а) діє на підставі ______, з іншої сторони, далі разом - Сторони,  уклали цей договір про наступне (далі - Договір):

І. Предмет Договору

1.1. Виконавець зобов'язується надати Замовнику послуги щодо видання ліцензії на право користування програмним забезпеченням (код ДКПП - 58.29.5), а Замовник - прийняти і оплатити такі послуги.

1.2. Найменування послуг: ___вказується назва предмета закупівлі___ - (далі Послуги).

1.3. Майнові та авторські права на зазначене програмне забезпечення залишаються у розробника, а Замовнику надається право користування цим програмним забезпеченням без права передачі самого програмного забезпечення та/або повноважень на його користування третім особам.

1.4. Обсяги закупівлі Послуг можуть бути зменшені залежно від реального фінансування видатків.

II. Якість Послуг

2.1. Виконавець повинен надати Замовнику Послуги, якість яких відповідає умовам цього Договору. Послуги при передачі їх Замовнику перевіряються на відповідність специфікації та у разі невідповідності виправляються Виконавцем.

III. Ціна договору

          3.1. Ціна цього Договору становить: ________,__грн. (ціна має включати всі необхідні податки, збори). 
         3.2. Ціна цього Договору може бути зменшена за взаємною згодою Сторін.

IV. Порядок здійснення оплати

         4.1. Розрахунок між Замовником і Виконавцем здійснюється за фактично наданим обсягом Послуг, які підтверджено підписаними Сторонами Актами наданих Послуг і на підставі рахунку Виконавця.

         4.2. Виконавець подає на розгляд Замовника Акт наданих Послуг, а Замовник розглядає його протягом трьох робочих днів і підписує, або повертає Виконавцю з обґрунтованою відмовою від підписання, оформленою письмово. У разі підписання Акта, Замовник зобов’язаний протягом 10 робочих днів з моменту його підписання оплатити надані Послуги шляхом перерахування коштів на розрахунковий рахунок Виконавця.

          4.3. Розрахунки здійснюються у безготівковому вигляді за формою платіжного доручення.

          4.4. Оплата за Послуги здійснюється Замовником за рахунок коштів загального фонду Державного бюджету України.

V. Строки і порядок надання Послуг

            5.1. Строк надання Послуг: листопад - грудень 2015р.  

5.2. Місце надання Послуг: м. Київ.

VI. Права та обов'язки сторін

6.1. Замовник зобов'язаний:

6.1.1. Своєчасно та в повному обсязі сплачувати за надані Послуги;

6.1.2. Приймати надані Послуги згідно з Актом наданих Послуг;

6.2. Замовник має право:

6.2.1. Достроково розірвати цей Договір у разі невиконання зобов'язань Виконавцем, повідомивши про це його у строк протягом 10 календарних днів;

6.2.2. Контролювати надання Послуг у строки, встановлені цим Договором;

6.2.3. Зменшувати обсяг закупівлі Послуг та загальну вартість цього Договору залежно від реального фінансування видатків. У такому разі Сторони вносять відповідні зміни до цього Договору;

6.2.4. Повернути Акт наданих Послуг Виконавцю без здійснення оплати в разі неналежного оформлення документів, зазначених у пункті 4.1 розділу IV цього Договору (відсутність печатки, підписів тощо);

6.3. Виконавець зобов'язаний:

6.3.1. Забезпечити надання Послуг у строки, встановлені цим Договором;

6.3.2. Всі виявлені недоліки ліквідувати за власний рахунок протягом 3-х робочих днів. 

6.4. Виконавець має право:

6.4.1. Своєчасно та в повному обсязі отримувати плату за надані Послуги;

VII. Відповідальність сторін

7.1. У разі невиконання або неналежного виконання своїх зобов'язань за Договором Сторони несуть відповідальність, передбачену чинним законодавством та цим Договором.

7.2. За порушення строків надання Послуг, якщо вони сталися з вини Виконавця, Виконавець сплачує Замовнику пеню у розмірі 0,1 % від вартості ненаданих Послуг за кожний день прострочення, а за прострочення понад тридцять днів додатково стягується штраф у розмірі 7% вказаної вартості. 

У разі порушення умов зобов'язання щодо якості наданих Послуг з Виконавця стягується штраф у розмірі 20 %  вартості неякісних Послуг.

7.3. За порушення строків оплати за надані Послуги Замовник сплачує Виконавцю пеню у розмірі облікової ставки Національного банку України, що діяла у період, за який нараховується пеня, від суми заборгованості за кожний день прострочення. 

Санкція за даний вид порушення вступає в силу в разі наявності відповідних бюджетних коштів на рахунках Державної казначейської служби України.

7.4. У випадку, якщо Виконавець не виконає своїх зобов'язань щодо надання Послуг, Замовник вправі вимагати відшкодування збитків в порядку та на умовах, передбачених даним Договором.

7.5. Сплата пені не звільняє Сторони від виконання своїх зобов'язань за цим Договором у повному обсязі.

VIII. Обставини непереборної сили

8.1. Сторони звільняються від відповідальності за невиконання або  неналежне виконання зобов'язань за цим Договором у разі виникнення обставин непереборної сили, які не існували під час укладання Договору та виникли поза волею Сторін (аварія, катастрофа, стихійне лихо, епідемія, епізоотія, війна тощо).

8.2. Сторона, що не може виконувати зобов'язання за цим Договором унаслідок дії обставин непереборної сили, повинна не пізніше ніж протягом 10 днів з моменту їх виникнення повідомити про це іншу Сторону у письмовій формі.

8.3. Доказом виникнення обставин непереборної сили та строку їх дії є відповідні документи, 
які видаються відповідним компетентним органом.

8.4. У разі коли строк дії обставин непереборної сили продовжується більше ніж 30 днів, кожна із Сторін в установленому порядку має право розірвати цей Договір. 

IX. Вирішення спорів

9.1. У випадку виникнення спорів або розбіжностей Сторони зобов'язуються вирішувати їх шляхом взаємних переговорів та консультацій.

9.2. У разі недосягнення Сторонами згоди спори (розбіжності) вирішуються у судовому порядку.

X. Строк дії договору

10.1. Цей Договір набирає чинності з моменту його укладення і діє до 31.12.2015 року.

10.2. Цей Договір укладається і підписується у 3 примірниках, що мають однакову юридичну силу.

XI. Інші умови

11.1. Будь-які зміни та доповнення до Договору оформляються додатковою угодою Сторін.

11.2. Якщо протягом строку дії цього Договору Сторони змінять свою назву, місцезнаходження, розрахункові реквізити або будуть реорганізовані, вони повинні негайно повідомити про це другу Сторону.

11.3. У випадках, не передбачених цим Договором, Сторони керуються чинним законодавством України.

11.4. Жодна зі Сторін не має права передавати свої права та обов`язки за Договором іншій Стороні без письмової на те згоди другої Сторони.

11.5. Замовник - бюджетна неприбуткова установа. Виконавець  є ___________.

XII. Додатки до договору

12.1. До цього Договору додаються такі матеріали, які є його невід'ємною частиною:

12.1.1. Специфікація надання Послуг (додаток 1).

XIII. Місцезнаходження та банківські реквізити Сторін
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